Zalacznik do Zarzadzenia
nr 16/2022 z dnia 19.12.2022 r.
Dyrektora Przedszkola nr 6 w Elblagu

Polityka Bezpieczenstwa Przetwarzania
Danych Osobowych i Informacji

Przedszkole nr 6
w Elblagu

Elblag, 2022 r.



Spis tresci

Podstawy prawne opracowania dOKUMENTU ...........ccveieieeieeiieieesiesiesseesiestee e sreesse e sreesresteseesressaesesseas 3
Dy ] T To) =TT TP PP PP ST U PP PR PP 3
Zakres regulacji zawartyCh W POIITYCE ..........oiuiiiiieicici e 4
Zasady przetwarzania danych 0SODOWYCH ..o e 4
Procedura nadawania upowaznien do przetwarzania danych 0sobowych. ........cccccovvviiiiiiiiiniiicnenn, 5
Udostepnianie/powierzanie przetwarzania danych ..........cccciviiiiiiiiniiie e 5
Szkolenia z zakresu ochrony danych 0SODOWYCH...........ccooiiiiiici e 6
Postepowanie w sytuacji wystgpienia incydentu lub naruszenia danych osobowych............c.ccocovviennns 6
Zadania i odpowiedzialno$ci 0sob, biorgcych udziat w przetwarzaniu danych osobowych. .................. 7
Prawa osob, ktorych dane sg przetwarzane i obowiazek informacyjny Administratora Danych

L@ 1500] o107, o] o H USSR 8
Z8SAAY PraCY ZOBINE .....eviiiieiieiee ettt 8
POStANOWIENIA KONCOWE ...veeiviiiiiieeiiieesiee s sttt e stee et e e sate e e ste e e saaeeete e e sateeesbeeesseeesnteeesabeeanteeeseessnteeesneeesneens 9
SPIS ZATGCZNIKOW: ...ttt sttt b e b et neenr e 9



o

10.

11.

12.

13.

14.

§1
Podstawy prawne opracowania dokumentu
Niniejszy dokument stanowi Polityke Bezpieczenstwa Informacji w Przedszkolu nr 6 przy ul.
Browarnej 13 w Elblagu zwana dalej Polityka i jest wypelnieniem obowiazku wynikajacego z:
e Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych lub RODO),
e Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,

e Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla systemow teleinformatycznych.
Polityka okre$la w szczego6lnosci zadania i obowigzku administratora danych oraz zasady
ochrony i organizacji przetwarzania danych osobowych i informacji, w tym opis $rodkow
technicznych i organizacyjnych zastosowanych w celu zapewnienia przestrzegania zasad

ujetych w art.5 RODO.
§2

Definicje
Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, ktorej dane dotycza; mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna,
fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowa lub spoteczna tozsamos¢ osoby
fizycznej.
RODO —Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 216/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
Ustawa —ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.
Placowka —Przedszkole nr 6 w Elblagu, przy ul. Browarna 13, 82-300 Elblag, NIP
57830888886 REGON 280564702
Polityka bezpieczenstwa —niniejszy dokument wraz z zatacznikami.
Administrator Danych Osobowych (ADO) — organ, instytucja, jednostka organizacyjna,
podmiot lub osoba, ktora decyduje o celach i srodkach przetwarzania danych osobowych.
Inspektor ochrony danych (IOD) — osoba powotana przez ADO, pelnigca zadania
wynikajace z art. 39 RODO.
Rozliczalno$¢ — umiejetnos¢ wykazania przestrzegania przepisow wynikajacych z RODO.
Integralno$é danych — atrybut zapewniajacy, ze dane osobowe nie zostang zmienione w
sposob nieautoryzowany;
Poufno$¢ danych — wlasciwos¢ zapewniajgca, ze dane sa przetwarzane wylgcznie przez 0soby
upowaznione przez administratora;
Adekwatno$¢ danych — przetwarzanie danych osobowych w zakresie minimalnym do
wypehienia celu, dla ktérego zostaty zebrane.
Przetwarzanie danych osobowych — jakakolwiek operacja na danych osobowych na
przyktad: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie wykorzystywanie, ujawnianie poprzez
przesyltanie, rozpowszechnianie lub innego rodzaju udostepnienie, dopasowanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie.
Autoryzowane oprogramowanie — oprogramowanie dopuszczone do eksploatacji przez
administratora danych.
Konto uzytkownika — przestrzen w systemie informatycznym administratora, do ktorej dostep
otrzymuje uzytkownik. Konto opatrzone jest hastem. Nazwa konta stanowi login uzytkownika.
Login jest unikatowy dla kazdego uzytkownika systemu i nie moze by¢ przypisany zadnemu
innemu uzytkownikowi.
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Haslo — ciag znakow znanych wylacznie osobie uprawnionej, za ktéorego pomocg uzytkownik
uzyskuje dostep do systemu informatycznego administratora.

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

Incydent — zdarzenie majace lub mogace mie¢ wpltyw na bezpieczenstwo przetwarzanych
danych.

Prezes UODO — rozumie si¢ przez to Prezesa Urzedu Ochrony Danych Osobowych.

§3
Zakres regulacji zawartych w Polityce
Polityka bezpieczenstwa zawiera:

a) Zbior regulacji i zasad wprowadzonych do stosowania przez administratora,
dotyczacych ochrony danych osobowych w sposdb zapewniajacy zgodnosé
przetwarzania z wymaganiami RODO.

b) Zadania i odpowiedzialno$ci poszczegdlnych pracownikow Placowki w zakresie
ochrony danych osobowych.

§4
Zasady przetwarzania danych osobowych
Dane osobowe sg przetwarzane z poszanowaniem nastepujacych zasad:

a) Zasady zgodnosci z prawem. Wszystkie dane osobowe gromadzone i przetwarzane sg
przez Szkol¢ na podstawie przepisow prawa, zgody pomiotu danych lub w celu
realizacji umow.

b) Zasady rzetelnosci i przejrzystosci. Dane osobowe sg przetwarzane w sposob rzetelny
i przejrzysty dla osoby, ktorej dotycza. Placowka wypelnia obowigzek informacyjny,
ktory pozwala osobie, ktorej dane dotyczg poznaé: Administratora Danych Osobowych,
cele, srodki i podstawy prawne ich przetwarzania oraz dlugos¢ okresu przetwarzania
danych, a takze rodzaje przystugujacych podmiotom danych praw w zwiazku z
przetwarzaniem ich danych osobowych oraz odbiorcow ich danych.

c) Zasady minimalizacji danych. Dane gromadzone i przetwarzane sa wylacznie w
zakresie okreslonym przepisami prawa i niezbednym do osiagnigcia celu wynikajacego
z przepisoOw prawa. Rodzaje dokonywanych przetwarzan okresla administrator wraz z
zakresem danych przypisanym temu przetwarzaniu. Wprowadza si¢ bezwzgledny
zakaz przetwarzania danych osobowych bez aktualnej podstawy prawnej i poza
rodzajami przetwarzan okre$lonymi przez ADO.

d) Zasady prawidlowosci. Prawidtowos¢ i aktualno$¢ danych osobowych sg na biezgco
weryfikowane. Pozyskiwanie danych osobowych moze odbywaé si¢ wytacznie od
o0sob, ktorych dane osobowe dotycza lub organow, ktore przekazujg Placowce dane
osobowe na podstawie przepisOw prawa.

e) Zasady ograniczenia czasowego. Dane osobowe podlegajg przetwarzaniu wylgcznie
do momentu osiagni¢gcia celu, w jakim zostaly zebrane. Nastgpnie sa one
archiwizowane i przechowywane zgodnie z instrukcja kancelaryjng obowiazujaca w
Placowce. Po uptywie wyznaczonego terminu, dokumenty archiwalne podlegaja ocenie
i brakowaniu z zachowaniem zasady poufnosci i integralnosci danych.

f) Zasady poufnosci i integralnosci. ADO stosuje organizacyjne i techniczne $rodki
ochrony danych w celu zachowania poufno$ci, dostgpnosci i integralno$¢ danych
osobowych. Srodki te opisano w punkcie 5 niniejszej polityki.

g) Zasady rozliczalnosci. Przetwarzanie danych osobowych moze odbywac si¢ wytacznie
wedtug procedur opracowanych i wdrozonych w Placowce, co podlega weryfikacji
podczas audytow przeprowadzanych przez IOD.



§5

Procedura nadawania upowaznien do przetwarzania danych osobowych.
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Pracownik, ktéry w ramach swoich obowigzkéw stuzbowych bedzie przetwarzala dane
osobowe, musi posiadan stosowane upowaznienie do przetwarzania danych osobowych.

ADO przed nadaniem nowemu pracownikowi upowaznienia, organizuje dla niego szkolenie z
zakresu ochrony danych osobowych i informaciji.

Szkolenie przeprowadzane jest w dowolnej formie (szkolenie stacjonarne, e-learningowe,
szkolenie poprzez rozestanie materiatow drogg elektroniczng wraz z testem do rozwigzania itp.).
Osobie, ktora ukonczyla szkolenie nadawane jest upowaznienie do przetwarzania danych
osobowych, zgodnie z art. 29 RODO.

Upowaznienie nadawane jest przez osoby upowaznione do dziatlania w imieniu Placowki tj.
Dyrektora Dorotg Szepczynska lub jego zastepcow.

Wzor upowaznienie stanowi zatagcznik nr 1.

ADO prowadzi ewidencj¢ 0os6b upowaznionych do przetwarzania danych — ktorej wzor stanowi
zatgcznik nr 2.

Zakres nadanego pracownikowi upowaznienia moze ulega¢ zmianie (rozszerzeniu/zwezeniu) w
zwiazku z pelieniem przez niego okreslonych zadan zgodnie z poleceniami przetozonego w
zakresie obowigzkow oraz w §wietle aktualnej umowy o prace lub umowy cywilno-prawnej, a
takze w zgodzie z uprawnieniami do systemow informatycznych.

Zmiana zakresu wydanego upowaznienia jest odnotowywana w prowadzonej ewidencji
upowaznien.

Utrata prawa do przetwarzania danych osobowych okreslonych w upowaznieniu nastgpuje w
szczegolnosci w przypadku:

a) zmiany stanowiska pracy na stanowisko, na ktorym nie ma koniecznos$ci posiadania
dostepu do danych osobowych lub w szczegolnosci, gdy ustaje zasadnos¢ i celowosé
dalszego wykonywania prawa do przetwarzania danych w zwiazku ze zmiang
realizowanych przez pracownika zadan wynikajacych z jego indywidualnego zakresu
czynnosci,

b) umys$lnego naruszenia zasad ochrony danych osobowych okre§lonych w przepisach
prawa w tym w szczego6lnosci w RODO jak rowniez w przypadku naruszenia zasad
okreslonych w wewngtrznych przepisach ADO,

C) rozwigzania stosunku pracy,

d) rozwigzania umowy cywilnoprawne;j.

Utrata prawa do przetwarzania danych osobowych a w konsekwencji odwotanie upowaznienia
nastepuje poprzez jego wycofanie w ewidencji upowaznien.

§6
Udostepnianie/powierzanie przetwarzania danych

Udostgpnienie danych osobowych instytucjom i osobom spoza Placowki moze odbywaé si¢
wylacznie za zgodg ADO i1 wylacznie wtedy, gdy jest to wymagane lub dozwolone przepisami
prawa.
Whiosek 0 udostepnienie danych osobowych powinien zawiera¢ informacje umozliwiajace
wyszukanie zadanych danych osobowych w zbiorze oraz wskazywaé¢ ich zakres
I przeznaczenie. Wzor wniosku stanowi zatacznik nr 3.
Powierzenie danych osobowych moze nastapi¢ wylacznie podmiotowi przetwarzajacemu
gwarantujagcemu bezpieczenstwo przetwarzania danych.
Umowa powierzenia przetwarzania danych osobowych musi zawiera¢ wszystkie niezbedne
regulacje wynikajagce z art. 28 RODO wraz z deklaracja stosowanych zabezpieczen
wynikajacych z art. 32 RODO. Umowa powinna zawiera¢ w szczegolnosci:

a) Okreslenie ADO i podmiotu przetwarzajgcego.

b) Rodzaj przetwarzania (rodzaj operacji wykonywanych na danych osobowych przez

podmiot przetwarzajacy).
c) Czas trwania przetwarzania.
d) Charakter i cel przetwarzania.



e) Rodzaj danych osobowych oraz kategorie 0sob, ktorych dane dotycza.

f) Polecenie przetwarzania danych osobowych wydane przez administratora.

g) Warunki podpowierzenia danych (wymagana szczegdétowa lub ogodlna zgoda
administratora).

h) Regulacje dotyczace ewentualnego przekazywania danych osobowych do krajow spoza
Europejskiego Obszaru Gospodarczego.

i) Okre$lenie i podzial obowigzkéw pomigdzy administratorem a podmiotem
przetwarzajacym dotyczacych zabezpieczania danych osobowych.

J) Regulacje dotyczace zglaszania naruszen danych osobowych.

k) Okreslenie sposobu postgpowania z danymi osobowymi po zakonczeniu trwania
umowy.

I) Okreslenie warunkow  przeprowadzania czynnosci  kontrolnych  podmiotu
przetwarzajacego przez administratora, dotyczacych przetwarzania danych osobowych
mu powierzonych.

m) Informacje o obowigzku powiadomienia administratora przez podmiot przetwarzajacy,
w przypadku, gdy w jego ocenie administrator wydatby mu polecenie niezgodne z
prawem.

ADO prowadzi ewidencje udostepnien danych — wzor stanowi zatacznik nr 4.
6. ADO prowadzi ewidencj¢ powierzenia danych — wzor stanowi zatacznik nr 5.

o

§7
Szkolenia z zakresu ochrony danych osobowych

1. Pracownicy przetwarzajacy dane osobowe zobowigzani sg do uzyskania odpowiedniej wiedzy
z zakresu bezpieczenstwa przetwarzania danych osobowych, koniecznej do wykonywania
zadan stuzbowych.

2. Obowigzkowi odbycia szkolen wymienionych w punkcie 1 podlegaja wszyscy pracownicy
rowniez praktykanci i stazy$ci odbywajacy praktyke / staz w Placowce.

3. Kazdy z pracownikow jest zobowigzany do uczestnictwa w szkoleniu okresowym
odbywajacym si¢ nie rzadziej niz raz na 3 lata, lub w przypadku wystapien znaczacych zmian
w przepisach prawa oraz regulacjach wewngtrznych z tego zakresu.

4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sa do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania — wzor oswiadczenia stanowi
zatgcznik nr 6.

5. Szkolenie moze odby¢ si¢ réwniez za posrednictwem platformy internetowej. W takim
wypadku potwierdzeniem odbycia szkolenia bedzie pozytywnie zdany test (min. 60%)
poprawnych odpowiedzi.

§8

Postepowanie w sytuacji wystapienia incydentu lub naruszenia danych

osobowych

1. Kazdy pracownik jest zobowigzany do zglaszania wszelkich sytuacji niebezpiecznych,
mogacych skutkowaé naruszeniem bezpieczenstwa, danych. Przyjmuje sie, ze incydent
polegajacy na naruszeniu ochrony danych osobowych prowadzacy do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, ujawnienia lub
nieuprawnionego dostepu do danych osobowych stanowi naruszenie.

2. W przypadku stwierdzenia incydentu, pracownik zobowigzany jest do zabezpieczenia miejsca
zdarzenia i niezwlocznego poinformowania bezposredniego przetozonego.

3. Dyrektor jednostki i/lub pracownik jednostki zgtaszajacy incydent powiadamia Inspektora
Ochrony Danych o zaistniatej sytuacji.

4. 10D wraz z ADO okreslaja ryzyko naruszenia praw i wolnosci osob fizycznych, w zwigzku z
zaistniala sytuacja. Inspektor Ochrony Danych przygotowuje raport i przekazuje go
dyrektorowi, wraz z propozycja postepowania w zaistnialej sytuacji. Dyrektor podejmuje
decyzje¢ o dalszym przebiegu postepowania.



5. Jezeli zgodnie z decyzja dyrektora, incydent z duzym prawdopodobiefstwem moze skutkowad
naruszaniem praw i wolnosci oséb fizycznych, ktorych dane dotycza, zglasza ten fakt nie
p6zniej niz w ciggu 72 godzin Prezesowi Urzgdu Ochrony Danych Osobowych, zachowujac
formg¢ przewidziang w art. 33 RODO oraz jezeli jest to mozliwie, zawiadamia osoby, ktorych
dane dotycza.

6. W przypadku wadliwego dziatania systemu informatycznego, uzytkownikow obowiazuje
calkowity zakaz wykonywania jakichkolwiek napraw. Do diagnozowania usterki lub
wadliwego dziatania systemu informatycznego upowazniony jest tylko Dyrektor lub osoba
przez niego wyznaczona.

7. ADO prowadzi ewidencje¢ incydentow/naruszen ochrony danych osobowych (zatgcznik nr 7).

§9

Zadania i odpowiedzialnos$ci osob, bioracych udzial w przetwarzaniu

danych osobowych.

1. Administrator Danych Osobowych:

a)

b)

c)
d)
e)
f)

dokonuje analizy ryzyka nie rzadziej niz raz w roku lub po kazdym zdarzeniu mogacym
mie¢ wplyw na bezpieczenstwo danych osobowych. Metodologia przeprowadzonej
analizy jest opisana kazdorazowo w raporcie z analizy ryzyka,

uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw i wolnosci osob, ktorych dane przetwarza, wdraza odpowiednie srodki techniczne
i organizacyjne, aby przetwarzanie byto zgodne z przepisami prawa i aby moc to
wykazac,

powotuje Inspektora Ochrony Danych,

wydaje polecenia i upowaznienia do przetwarzania danych osobowych,

dokonuje oceny skutkow dla ochrony danych,

prowadzi rejestr czynnosci przetwarzania, zgodnie z art. 30 RODO — wzor rejestru
stanowi zatgcznik nr 8.

2. Inspektor Ochrony Danych (I0D):

a)

b)
c)
d)
e)
f)
9)

uczestniczy we wszystkich sprawach dotyczacych ochrony danych osobowych,
opiniuje projekty aktualizacji dokumentacji bezpieczenstwa z uwzglednieniem zmian
w przepisach prawa,

monitoruje przestrzeganie polityk bezpieczenstwa oraz przepisow prawa w zakresie
bezpieczenstwa danych osobowych poprzez wykonywanie audytow i wydawanie
rekomendacji,

peti funkcje punktu kontaktowego dla oséb, ktorych dane dotycza,

peti funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem danych osobowych;

prowadzi szkolenia nowych pracownikéw z zakresu zasad bezpieczenstwa danych
osobowych przyjetych w Placowce na wniosek Dyrektora,

udziela konsultacji administratorowi oraz pracownikom z zakresu udostepniania i
ochrony danych osobowych,

udziela na zadanie rekomendacji, co do oceny skutkow dla ochrony danych.

3. Pracownik:

a)

b)
c)

d)
e)
f)

zobowigzany jest do zapoznania si¢ z wszystkimi procedurami, zarzadzeniami i
politykami bezpieczenstwa danych osobowych wdrozonymi w Placowce,

przetwarza dane osobowe wytgcznie na polecenie i z upowaznienia Dyrektora,
odpowiada za zabezpieczenie dokumentéw oraz systemu informatycznego w zakresie
realizowanych zadan,

jest zobowigzany do zachowania w tajemnicy informacji pozyskanych w zwigzku z
wykonywang pracg oraz przetwarzanymi danymi,

bez zgody swojego przetozonego nie moze wynosi¢, przekazywaé w jakiejkolwiek
formie i w jakikolwiek sposob dokumentow i danych poza budynek jednostki,
zobowigzany jest do natychmiastowego zglaszania przetozonemu wszystkich
zauwazonych zdarzen zagrazajacych bezpieczenstwu ludzi, danych i mienia,



g) bez zgody przetozonego nie moze instalowac¢ zadnego oprogramowania,
h) nie moze uzywa¢ systemu informatycznego lub jego czesci i urzadzen do celéw
niezwigzanych z wykonywana praca.

§10
Prawa osob, ktorych dane sa przetwarzane i obowigzek informacyjny
Administratora Danych Osobowych

1. Kazdej osobie, ktorej dane sg zawarte w zbiorach Administratora Danych Osobowych,
przystuguje prawo do:

a) iInformacji dotyczacych celu przetwarzania i okresie przechowywania danych
osobowych,

b) sprostowania, usunigcia lub ograniczenia przetwarzania danych osobowych

€) whniesienia skargi do organu nadzorczego, jezeli uzna, iz dane sg przetwarzane
W sposéOb niewlasciwy,

d) kontroli przetwarzania danych,

e) sprostowania dotyczacych jej danych osobowych, ktére sg nieprawidtowe oraz
uzupehnienia niekompletnych danych osobowych, w tym poprzez przedstawienie
dodatkowego oswiadczenia.

2. W przypadku pozyskiwania danych osobowych bezposrednio od osoby, ktorej one dotycza,
ADO spetnia obowiazki informacyjne przy pozyskiwaniu danych.

3. W przypadku pozyskiwania danych osobowych od innego podmiotu, niz osoba, ktorej one
dotycza, ADO spelia obowigzek informacyjny wobec osoby, ktérej dane dotycza.

4. W przypadku przetwarzania danych, za pomocg ktorych nie mozna zidentyfikowa¢ konkretnej
osoby fizycznej, ADO spetnia obowigzki informacyjne poprzez zamieszczenie Stosownych
informacji w miejscu prowadzenia dziatalnos$ci gospodarczej oraz na nalezacych do niego
stronach internetowych.

5. Spetnienie obowigzkéw informacyjnych nastepuje poprzez przekazanie osobie, ktérej dane
dotycza informacji, o ktorych mowa w art. 13 oraz 14 RODO — wzor klauzuli informacyjnej
stanowi zatacznik nr 9.

6. W przypadku gdy dane osobowe zbierane sg w szerszym zakresie niz wymaga tego cel zbierania
danych Administrator Danych Osobowych musi uzyska¢ zgod¢ osoby, ktorej dane sa
przetwarzane na podjecie przetwarzania — wzor zgody na przetwarzanie danych osobowych
stanowi zatgcznik nr 10.

§11
Zasady pracy zdalnej

1. Wykonywanie pracy w trybie Pracy Zdalnej dopuszczalne jest wowczas, gdy pozwalaja na to
aktualne potrzeby Pracodawcy oraz rodzaj i zakres zadan powierzonych Pracownikow.

2. Pracownik moze zglosi¢ pracodawcy che¢¢ podjecia pracy zdalnej na czas okreslony, w
szczegb6lnych sytuacjach tj. rozprzestrzeniania si¢ chordb zakaznych, w celu ochrony zdrowia i
zycia Pracownikow lub ze wzgledu na czasows potrzebe innej organizacji pracy.

3. Pracodawca po sprawdzeniu mozliwosci organizacyjnych moze poleci¢ pracownikowi
wykonywanie pracy zdalnej na czas okreslony.

4. Pracownik pozostaje w stalym kontakcie mailowym lub telefonicznym z bezposrednim
przetozonym w godzinach pracy.

5. Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
Dyrektor.

6. Jezeli pracownik nie ma mozliwos$ci §wiadczenia pracy zdalnej z zapewnieniem wilasciwych
zabezpieczen, w szczegdlnosci ze wzgledu na sile wyzsza (np. brak pradu lub Internetu),
niezwlocznie zgltasza to pracodawcy i postgpuje zgodnie z jego instrukcjami.

7. Pracownik wykonuj¢ prace zdalng zgodnie z zasadami bezpieczefstwa informacji, w tym
danych osobowych obowigzujacych w jednostce.



10.

11.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych tj. kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne moglyby uslysze¢ fragmenty
stuzbowych rozméw lub zapoznac si¢ z fragmentami wykonywanej pracy.
Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywang prace, w
szczegolnosci poprzez wlasciwe ustawienie ekranu komputera, a takze zapewnienie pracy z
dokumentami w sposéb uniemozliwiajacy wglad.
W przypadku korzystania z domowej sieci Wifi, nalezy upewni¢ si¢, ze zostala ona
skonfigurowana w spos6b minimalizujacy ryzyko wtamania, w szczego6lnosci:
a) Korzystanie z Internetu powinno wymagaé uwierzytelnienia, np. poprzez hasto,
b) hasto dostgpu powinno sktada¢ si¢ z co najmniej 8 znakéw, w tym z duzych
1 matych liter oraz cyfr i znakow specjalnych,
c) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wlasny.
d) dostep do panelu administracyjnego routera jest mozliwy  wylgcznie
z urzadzen znajdujacych si¢ w sieci domowej,
e) zostat zmieniony domyslny adres routera na inny.
Minimalne wymagania, jakie powinno spetnia¢ urzadzenie stuzace do pracy zdalnej w zakresie
bezpieczenstwa:
a) naurzadzeniu jest legalne i aktualne oprogramowanie,
b) zostaly wlaczone automatyczne aktualizacje,
C) zostata wlaczona zapora systemowa,
d) zostal zainstalowany i dziata w tle program antywirusowy,
e) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN,
f)  wylaczono autouzupetnianie i zapamic¢tywanie hasta w przegladarce internetowej,
g) zostat zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np.
7-zip),
h) zostato ustawione automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci,

§12

Postanowienia koncowe
Polityka bezpieczenstwa przetwarzania danych stanowi tajemnicg instytucji Administratora
Danych Osobowych i podlega ochronie przewidzianej przepisami prawa.
Zapoznanie si¢ 1 wdrozenie postanowien Polityki Bezpieczenstwa oraz wszystkich jej
zatacznikéw stanowi obowigzek kazdej osoby dopuszczonej do przetwarzania danych w
jednostce.
Polityka bezpieczenstwa obowigzuje od dnia jej zatwierdzenia przez Administratora Danych
Osobowych.

Spis zalacznikow:

Zakacznik nr 1 wzor upowaznienie do przetwarzania danych;

Zalacznik nr 2 wzor ewidencji nadanych upowaznien;

Zalacznik nr 3 wzor wniosku o udostgpnienie danych;

Zalacznik nr 4 wzor ewidencji udostgpnien danych;

Zatacznik nr 5 wzor ewidencji powierzenia danych;

Zatacznik nr 6 wzor o§wiadczenia pracownika,

Zatacznik nr 7 wzor ewidencji incydentow/naruszen ochrony danych osobowych
Zatacznik nr 8 wzor rejestru czynnosci przetwarzania;

Zatacznik nr 9 wzor ogo6lnej klauzuli informacyjnej;

Zatacznik nr 10 wzér zgody na przetwarzanie danych.



Zatgcznik nr 1
Do Polityki Bezpieczeristwa Informacji

Elblag, dnia............... r
..................... R
WZOR
Upowaznienie nr .............
do przetwarzania danych osobowych
Z dniem ..., na podstawie art. 32 Rozporzadzenia Parlamentu Europejskiego

i Rady (UE) z dn. 27.04.2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO),
niniejszym upowazniam do przetwarzania danych osobowych

S 01 T S 1 T Rt
zatrudniong/zatrudnionego™* na StaNOWISKU. .........iuiiiii e e

Zakres upowaznienie:

Lp. | Nazwa zbioru danych lub rodzaj i zakres Zakres uprawnien Forma przetwarzania
czynno$ci danych
1. | Nazwa zbioru danych wg wewnetrznej np. Bez Np. Forma
ewidencji ograniczen/podglad papierowa/elektroniczna
danych/udoste¢pnianie

danych/zbieranie
danych/wprowadzania
danych/edycja danych

2.

Rownoczes$nie zobowigzuje Pana/Panig do przestrzegania przepisOw dotyczacych ochrony danych osobowych okreslonych
przepisami RODO, ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych oraz dokumentacja wdrozong przez
administratora danych.

Niniejsze ~ upowaznienie  zostalo  nadane na  czas*  okreSlony, tj. do dnia................l /
na czas nieokreslony i traci moc z chwila rozwigzania umowy o pracg/wspoipracy™.

Przyjatem do wiadomosci:

Podpis upowaznionego Podpis Administratora Danych

*niepotrzebne skresli¢
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Zatgcznik nr 2

Do Polityki Bezpieczenstwa Informacji
(pieczec)
Rejestr Upowaznien
l.p. Nr Imig i nazwisko Stanowisko/ Data wydania Okres Zbior danych, do Czynnosci, do Forma Nazwa systemu
upowaznienia pelniona rola upowaznienia = obowigzywania ktorych osoba ktorych osoba przetwarzanych informatycznego,
upowaznienia zostala zostala danych do ktérych dana
upowazniona upowazniona (elektroniczna osoba otrzymala

(Bez ograniczen,
podglad danych,
Whprowadzenie
danych, Edycja
danych)

/Papierowa) dostep
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Zatgcznik nr 3
Do Polityki Bezpieczenstwa Informacji

WZOR
Whniosek 0 udostepnienie danych osobowych
1. Whiosek do

(doktadna nazwa administratora danych lub podmiotu przetwarzajgcego)

2. Wnioskodawca

(nazwa firmy/imig i nazwisko, adres siedziby/zamieszkania, NIP, REGON, dane do korespondencji)

3. Dane osoby reprezentujacej wnioskodawce

(imig i nazwisko, stanowisko, nr telefonu)

4. Dane osoby, ktérej wniosek dotyczy

(wnioskodawca wskazuje te dane o osobie, ktorej wniosek dotyczy, ktore sq mu znane i ktore pozwolg na jej wyszukanie we
wskazanym rejestrze)
5. Podstawa prawna upowazniajaca wnioskodawce do uzyskania danych:
1)
2)

6. Cel przetwarzania danych:
1)
2)

7. Nazwa zbioru, z ktérego maja by¢ udostepnione dane osobowe lub informacje umozliwiajace
zidentyfikowanie dokumentow, w ktérych wystepowaly dane osobowe:

1)
2)

8. Zakres wymaganych danych, jakie majg by¢ udostepnione:
1)
2)

9. Forma doreczenia udostepnianych danych osobowych:

10. Lista zalacznikéw do wniosku:

Oswiadczam, ze

* uzyskane dane bedg wykorzystywane wylqcznie do celu, dla ktorego zostaly udostgpnione,

* Whioskodawca posiada zabezpieczenie techniczne i organizacyjne wlasciwe dla przetwarzania danych osobowych, w szczegolnosci
uniemozliwiajgce dostep osob nieuprawnionych do przetwarzania danych osobowych i wykorzystania danych niezgodnie z celem ich uzyskania.

(miejscowosc, data i podpis osoby wnioskujacej lub upowaznionej przez wnioskodawce)
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Decyzja administratora danych
Data udost¢pnienia danych
Nazwa zbioru, z ktérego

udostepniono dane

Zakres udost¢pnionych danych

Wypelnia administrator danych

Wyrazam zgode / nie wyrazam zgody* na udostepnienie danych.
(niepotrzebne skreslic)

Data, miejscowos¢, Podpis administratora danych lub podmiotu przetwarzajacego
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Ewidencja udostepniania danych osobowych

WZOR

Przedszkole nr 6 w Elblagu

Zatgcznik nr 4

Do Polityki Bezpieczenstwa Informacji

Data udoste¢pnienia danych

Podmiot, ktoremu dane
udostepniono

Nazwa zbioru, z ktorego
udostepniono dane

Podstawa prawna
udostepnienia danych

Zakres udostepnionych
danych

14




Zatgcznik nr'5
Do Polityki Bezpieczenstwa Informacji
WZOR

Ewidencja powierzenia danych
Przedszkole nr 6 w Elblagu

Lp. Nazwa oraz siedziba podmiotu Data powierzenia Nazwa zbioru danych Cel powierzenia
1. Np. Elblaskie Centrum Ushug  01.09.2021r. @ oo Realizacja zadan statusowych Elblaskiego
Wspolnych, ul. Saperow 14C, 82-300 . Centrum Ustug Wsp6lnych na podstawie Uchwaty
Elblag nr VIII/240/2019 Rady Miejskiej w Elblagu z dnia
28 listopada 2019 r. w sprawie utworzenia
samorzadowe;j jednostki organizacyjnej

,Elblaskie Centrum Ustug Wspolnych”, nadania
jej statutu oraz wspolnej obstugi jednostek Gminy
Miasta Elblag.
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Zatgcznik nr 6
Do Polityki Bezpieczenstwa Informacji

Elblag, dnia...........ocoeeeiiiiniinis r.

(Pieczgé)
WZOR
Oswiadczenie
Oswiadczam, iz zapoznatem/am si¢ z przepisami dotyczacymi ochrony danych osobowych oraz
wdrozonymi przez Przedszkole nr 6 w Elblagu, w szczegolnos$ci Politykq Bezpieczenstwa
Informacji i Instrukcjq Zarzgdzania Systemem Informatycznym.

Oswiadczam ponadto, iz zobowigzuje si¢ do:

a) zachowania w tajemnicy danych osobowych, do ktorych uzyskalem dostgp w zwiazku ze
stosunkiem pracy lub wykonywaniem zobowigzan umownych u administratora danych w
trakcie wykonywania obowigzkow stuzbowych oraz po ustaniu stosunku pracy.

b) niewykorzystywania danych osobowych do celow innych, niz te co do ktoérych zostaty
zgromadzone przez administratora danych.

c) zachowania w tajemnicy metod i zasad zabezpieczania danych osobowych u administratora
danych.

d) korzystania wytacznie z oprogramowania i sprzgtu dostarczonego przez administratora danych.

e) nalezytej dbatoSci o oprogramowanie i sprzet administratora danych.

Oswiadczam, iz w przypadku niestosowania si¢ do powyzszych zobowigzan, jestem §wiadomy/a
odpowiedzialno$ci pracowniczej lub odpowiedzialnos$ci wynikajacej ze zobowigzan umownych, a
takze odpowiedzialnosci karnej w przypadku naruszenia przepisow RODO lub Ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych.

Zobowiazuje si¢ takze do natychmiastowego informowania Administratora Danych Osobowych o
wszelkich naruszeniach dotyczacych ochrony danych osobowych, ktore beda mi znane.

Data, podpis pracownik
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Zatgcznik nr 7
Do Polityki Bezpieczenstwa Informacji
(pieczec)

REJESTR INDYDENTOW

17



WZOR
REJESTR CZYNNOSCI PRZETTWARZANIA
Przedszkole nr 6 w Elblagu

Inspektor Ochrony Danych:

Nazwa administratora danych: dane: tel: e-mail:
82-300 Elblag
Przedstawiciel administratora danych: Dyrektor dane: tel: e-mail:
jednostki -

dane: tel: e-mail:

Zatgcznik nr 8
Do Polityki Bezpieczenstwa Informacji

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

danych)

Zbior danych cel podstawa Kategoria os6b, Kategoria danych Kategoria Okres przechowywania irodta Przekazywanie do Nazwa podmiotu Nazwa data
przetwarzania/czynno$¢ | przetwarzania ktérych dane odbiorcéow danych danych pozyskania panstw trzecich przetwarzajacegoi | wspotadministratora ostatniej
przetwarzania dotycza (w tym procesoréw (jezeli do mozliwe) danych dane kontaktowe i dane kontaktowe | aktualizacji
(jezeli to mozliwe) (jezeli to mozliwe)

TECHNICZNE | ORGANIZACYJNE SRODKI BEZPIECZENSTWA

Nazwa zbioru

Forma przetwarzania

Wdrozone Srodki bezpieczenstwa

Elektroniczna

Papierowa
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Zatgcznik nr 9
Do Polityki Bezpieczenstwa Informacji

WZOR
Klauzula obowigzku informacyjnego
Ogoélna

Administratorem Pani/Pana danych osobowych jest: Przedszkole nr 6 przy ul. Browarna 13, 82-300
Elblag, reprezentowana przez Dyrektora.
Administrator powotal Inspektora Ochrony Danych, z ktérym mozna si¢ kontaktowaé pod adresem:
iod@ecuw.elblag.eu lub nr tel. 55 625 68 08/09
Pani/Pana dane osobowe przetwarzane sa na podstawie art. 6 ust. 1 lit. ¢ Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE w tym, w celu realizacji zadan ustawowych oraz okreslonych w Ustawie
PRAWO OSWIATOWE na podstawie, ktorej funkcjonuje Przedszkole nr 6 w Elblagu.
Dane osobowe przechowywane sa przez okres niezbgdny do realizacji celow wskazanych w pkt. 3, a
nastepnie w przypadkach, w ktorych wymagaja tego przepisy ustawy z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach, przez czas okreslony w tych przepisach;
Podanie danych jest:
e obowigzkowe, w sytuacji, gdy przestanke przetwarzania danych osobowych stanowi przepis
prawa,
e dobrowolne, w sytuacji, gdy przetwarzanie odbywa si¢ na podstawie zgody osoby, ktorej dane
dotycza;
Dane osobowe mogg by¢ przekazywane wylgcznie podmiotom uprawnionym na podstawie przepisow
prawa oraz tym, ktorym Administrator powierzyl przetwarzanie danych osobowych;

Posiadajg Panstwo prawo dostepu do tresci danych, ich sprostowania, cofnigcia zgody na przetwarzanie
danych osobowych w przypadku przetwarzania danych na podstawie zgody lub ich usunigcia,
ograniczenia przetwarzania, przenoszenia danych oraz wniesienia skargi do Prezesa Urzedu Ochrony
Danych (PUODO).
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Zatgcznik nr 10
Do Polityki Bezpieczenstwa Informacji

WZOR
Zgoda na przetwarzanie danych osobowych

Ja nizej podpisana/podpisany na podstawie art. 6 rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiagzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia

dyrektywy 95/46/WE (RODO) wyrazam zgode na przetwarzanie moich danych Osobowych przez

Przedszkole nr 6 w  Elblagu, w  postaci... .
e WCBIU o e e e

Jednoczesénie oswiadczam, iz zapoznalem si¢ z informacjami dotyczacymi przetwarzania moich danych
osobowych zgodnie z art. 13 i 14 RODO, zataczonymi do niniejszego oswiadczenia i/lub dostepnymi
na stronie internetowej: http://przedszkole6.elblag.eu/

Miejscowos¢, data, czytelny podpis
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